ADRIA LOGISTIKA d.o.o.

/72 SATA NAKON
RANSOMWARE NAPADA ©

Simulacija incidenta, poslovnih posljedica i oporavka
sustava

FIKTIVNA STUDIJA SLUCAJA

Prezentacija za upravu. Tvrtka, iznosi, vremenski tijek i ocjene rizika su ilustrativni.



01 - SAZETAK ZA UPRAVU

Napad u jednoj minuti

18 3 72 h €140.000

pogodenih uredaja zaposlenika potencijalno pogodena posluzitelja do uglavnom vrac¢enih osnovnih procijenjeni kratkoro¢ni ucinak
operacija

llustrativni podaci scenarija

Sto se dogodilo Ransomware (zlonamjerni program koji Sifrira datoteke i traZi otkupninu) zahvatio je dio radnih stanica i posluZzitelja. PoCetni put ulaska nije
utvrden; kompromitirani korisnicki racun i udaljeni pristup glavni su trag.

Sto je poremeceno Obrada narudzbi i otprema iz skladiSta pale su na oko 35 % kapaciteta; dio dijeljenih datoteka bio je nedostupan.
Prvi koraci Izolacija pogodenih uredaja, blokada sumnjivog udaljenog pristupa, Cuvanje dokaza i krizni tim.

Stanje nakon 72 h Osnovne operativne funkcije uglavnom su vra¢ene, uz pojacan nadzor. Incident nije zatvoren.

Sto je otvoreno ForenziCka istraga, moguca izloZenost podataka (nije potvrdena), komunikacija s kupcima i dugoro€ne mjere.
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02 - OTKRIVANJE

Kako je incident otkriven: prvih 120 minuta

& &) &

T+00:00 T+00:45 T+00:45 T+00:45 T+02:00

ponedjeljak, 08:15

1 2 3 4 5

Zaposlenici prijavljuju IT potvrduje sumnjivo Sifriranje NeuobiCajena aktivnost Incident se eskalira upravi. Tim za odgovor na incident
datoteke koje se ne mogu datoteka na viSe krajnjih poslovnog korisnickog racuna zapocinje ograniCavanje
otvoriti; na nekoliko radnih uredaja. postaje kljucni istrazni trag. Sirenja (izolacija, blokada
stanica pojavljuje se poruka s pristupa).

ucjenom.

& Pocetni put ulaska nije utvrden. Kompromitirani raun i udaljeni pristup radna su hipoteza istrage, ne dokazani uzrok. Krajnji uredaj (endpoint) je svako racunalo
ili uredaj koji se spaja na mrezu tvrtke.
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03 - OPSEG

Sto je pogodeno? Stanje sustava oko T+08:00

@ Internet i vanjske usluge

izvan mreze tvrtke

() Nije potvrdeno kao kompromitirano

Microsoft 365

e-posta i suradnja

() Nije potvrdeno kao kompromitirano

"84 VPN i udaljeni pristup

sumnjiv pristup blokiran

|i‘| Izolirano

INTERNA MREZA TVRTKE

g Radne stanice

18 uredaja pogodeno

@ Potvrdeno pogodeno u scenariju

—— Datotecni posluZitelji

dio dijeljenih datoteka Sifriran

@ Potvrdeno pogodeno u scenariju

Sustav skladista (WMS)

djelomi¢no nedostupan

VAN Potencijalno pogodeno

@ Sigurnosne kopije

~~ integritet se testira izolirano

Q U provijeri

3 potencijalno pogodena posluzitelja: datotecni posluzitelji i aplikacijski posluzitelj WMS-a. llustrativni

prikaz.
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LEGENDA STATUSA

@ Potvrdeno pogodeno u scenariju

Q U provijeri

() Nije potvrdeno kao kompromitirano

p Identitet i pristup

korisnicki racuni, prava

Q U provijeri

ERP

dostupnost ogranicena ovisnostima

Q U provijeri

VAN Potencijalno pogodeno

|i‘| Izolirano



04 - OGRANICAVANJE SIRENJA

Prvih 8 sati: zaustaviti Sirenje, saCuvati dokaze

VRIJEME

T+02:00

T+02:00

T+02:00 - 04:00

T+04:00 - 08:00

T+04:00

T+02:00 -

MJERA

Izolirati pogodene uredaje

Ograniciti sumnjive ra€une i udaljeni pristup

Sacuvati zapise i dokaze

Utvrditi potencijalno pogodene sustave

Uspostaviti krizni tim i zapovjedni lanac

Sprijeciti nesigurno vra¢anje sustava

ZASTO (ZA UPRAVU)

Odspajanjem samo pogodenih uredaja sprjeCava se Sirenje, a ostatak poslovanja moze raditi.

Ako je napadac uSao preko racuna, zatvaranje tog puta prekida njegov pristup.

Zapisi (logovi) pokazuju Sto se dogodilo; brisanjem ili ponovnim pokretanjem gube se tragovi.

Uprava mora znati koji su sustavi sigurni za rad, a koji nisu.

IT, operacije, uprava, pravna podrSka i komunikacije odluCuju zajedno i brzo.

Vracanije prije €iS¢enja mozZe ponovno unijeti napadaca u sustav.

Ne gase se svi sustavi bez razlike: ciljana izolacija Stiti dokaze i dio poslovanja koji nije pogoden. T+04:00: proglasen veliki kiberneticki incident.
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05 - PROCJENA STETE

Od 8. do 24. sata: sto znamo, Sto pretpostavljamo, Sto ne znamo

@ Poznato (D Radna hipoteza (O Nepoznato

@ POZNATO

Pogodeni sustavi
18 radnih stanica i dio dijeljenih datoteka Sifrirano.

Operativna ogranicenja
Obrada narudzbi oko 35 % kapaciteta; T+12:00 dio
skladiSta prelazi na ru¢ne postupke.

Ovisnosti
Otprema ovisi 0 WMS-u; WMS je djelomi¢no
nedostupan.

KLJUCNA PITANJA ZA SLJEDECIH 24 SATA

> Mogu li se kriti€ni sustavi vratiti iz provjerenih kopija?

> Jesu li podaci kupaca ili zaposlenika mogli biti izneseni?

() RADNE HIPOTEZE

Put ulaska
Kompromitirani racun i udaljeni pristup (nije
dokazano).

IzloZenost podataka
Sumnja na iznoSenje podataka (exfiltration), nije
potvrdeno.

Opseg
Izlozenost odabranih dijeljenih servisa, T+08:00.

Simulirani prikaz za upravu, ilustrativan, nije stvarni nadzorni sustav

(O NEPOZNATO

Sigurnosne kopije
Jesu li kopije Ciste i potpune? Test u tijeku.

Puni opseg izloZzenosti
Koji podaci, Ciji i u kojem obujmu.

Prisutnost napadaca
Ima li joS neotkrivenih to¢aka pristupa.

> Koji su racuni i prava pristupa sigurni?

> Sto kupcima reéi danas, a to nakon provjere?
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06 - POSLOVNI UGINAK

Kapacitet obrade narudzbi pao je na 35 % tijekom dva dana

UCINAK PO POSLOVNIM FUNKCIJAMA
Kapacitet obrade narudzbi (% uobi¢ajenog)

@ Obrada narudzbi (X Potvrden uginak

Dio ru¢no, smanjena propusnost

100 %

a Otprema iz skladista (X Potvrden uginak
KasSnjenja zbog djelomi¢no nedostupnog WMS-a
65 %
@ Korisni¢ka sluzba /\ Moguéi uginak
ViSe upita kupaca, ogranicene informacije
35 % 35 %

+—h Pouzdanost isporuka /\ Moguéi uginak

v
Rizik kasnjenja ugovorenih isporuka
Financije i administracija /\ Moguéi uginak

Uobicajeno Dan 1 (T+0 —24h) Dan 2 (T+24 — 48 h) Dan 3 (T+48 — 72 h)* ‘El

Otezan pristup dijeljenim datotekama

*Dan 3: pretpostavka postupnog oporavka (oko 65 %) za ilustraciju; nije izmjereni podatak. Pri 35 % obraduje se
oko 420 od uobicajenih 1.200 narudzbi dnevno.

Ne procjenjujemo broj trajno izgubljenih narudZbi ni kupaca.
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07 - FINANCIJSKI UCINAK

Procijenjeni kratkoro€ni uc¢inak: €140.000

Procjena po kategorijama (tis. €)

Vanjski odgovor na incident i forenzika €28.000
Hitna IT obnova i specijalisticke usluge €22.000

Prekovremeni rad i privriemena operativna podrska €12.000

Privremeni logistiCki troSkovi i ru€na obrada €18.000

Korisni¢ka sluzba i komunikacija €5.000

Dodatna pravna i regulatorna podrska €10.000

Procijenjeni izgubljeni doprinos (ne prihod) €45.000

B Odgovor na incident i obnova M Priviemeni operativni troSkovi
Pravna podrska i komunikacija ™ Izgubljeni doprinos

PO SKUPINAMA

B Odgovor na incident i obnova €50.000
B Privremeni operativni troskovi €30.000
Pravna podrSka i komunikacija €15.000
Procijenjeni izgubljeni doprinos €45.000
Ukupno (ilustrativno) €140.000

Izravni nov€ani izdaci (€95.000) su stvarna plac¢anja. lzgubljeni
doprinos (€45.000) je procjena marze koja nije ostvarena zbog
poremecaja; nije izgubljeni prihod ni neto dobit.

Pocetna procjena scenarija, ne konacni troSak. Ne uklju€uje dugorocni gubitak kupaca, Stetu ugledu, moguée kazne, sporove, franSize i sporove s osiguranjem, neutvrdenu izloZzenost podataka,

dugorocnu sanaciju ni otkupninu (nije placena ni ukljucena).
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08 - PRIPREMA OPORAVKA

Od 24. do 48. sata: najprije €isto okruzenje, zatim vraéanje

T+24:00

<

N

Provjera sigurnosnih
kopija

Test u izoliranom okruzenju

4

T+36:00

T+36:00

Y

Cisto okruZenje za
oporavak

Odvojeno od pogodene
mreze

4

&

Pregled identiteta i
povlastenog pristupa

Administratorski racuni,
lozinke, VPN

4

Kopije Ciste i potpune?

OkruZenje odvojeno?

Romb = tocka odluke: ako je odgovor "ne", ne ide se dalje dok se uvjet ne ispuni.

KOORDINACIJA TIMOVA

IT i sigurnost pripremaju sustave; operacije odreduju redoslijed poslovnih usluga;
uprava odobrava rizik i resurse. Odluke se biljeZe s vremenom i obrazloZzenjem.
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ilustrativni

Vjerodajnice zamijenjene?

T+40:00

St

Prioritizacija sustava

WMS i obrada narudzbi
prvi

4

T+44:00

Q

Testiranje vraéenih
sustava

Sigurnosne provjere prije
pustanja

Redoslijed odobren?

Zasto ne vratiti sustave odmah? Vracanje iz neprovjerene kopije ili u
okruzenje gdje je napadac joS prisutan moze ponovno pokrenuti napad.
Kopije se provjeravaju prije vra¢anja, ne poslije.




09 - POVRATAK OPERACIJA

Od 48. do 72. sata: postupni povratak uz pojacan nadzor

Provijeriti Vratiti prioritetne Gl iobracy 4 Potvrditi = DekIE] 6 Postupno
vraéene sustave poslovne usluge Al integritet podataka umnjive ovecavatl
skladiste aktivnosti kapacitet

T+48:00 vracanje iz provjerenih kopija - T+60:00 dio skladiSta i obrade narudzbi radi pod pojacanim nadzorom - T+72:00 osnovne funkcije uglavhom vracene

STANJE U T+72:00

Obrada narudzbi Otprema iz skladista

@ Vra¢eno, uz nadzor @ Vra¢eno, uz nadzor

Uglavnom vraéena, pojac¢an nadzor Osnovna funkcija radi; provjera tijekova u tijeku

ERP Dijeljene datoteke

Q U provijeri /\ Otvoreno pitanje

U radu; integritet podataka u provjeri Djelomicno vracene

Forenzicka istraga IzloZzenost podataka

. U jeri .. . . Otvoreno pitanj
U tijeku Q U provieri Nije potvrdena; procjena u tijeku /X Otvoreno pitanje

Incident nije zatvoren. Poslovanje radi, ali istraga, procjena izloZzenosti podataka, komunikacija s kupcima i dugoro€ne mjere se nastavljaju. Nije vracen svaki sustav ni

svaka datoteka.
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10 - PLAN ZA NEPREDVIDENO

Sto ako sigurnosne kopije nisu upotrebljive?

Jesu li sigurnosne kopije

provjerene i Ciste?

DA
@ Scenarij A ® Scenarij B
Provjerene kopije su dostupne Kopije su nepotpune ili kompromitirane

1 Vratiti Ciste sustave 1 Produziti ograni¢avanje i forenzi¢ku procjenu
2 Provijeriti podatke i aplikacije 2 Pronaci zamjenske izvore za oporavak
3 Nastaviti prioritetne operacije 3 Ponovno izgraditi kriticne sustave

4 Ponovno procijeniti rokove oporavka

5 Eskalirati odluke o kontinuitetu poslovanja

Konceptualni plan za nepredvidene okolnosti. Za scenarij B ne navodimo to¢ne rokove: ovise o stanju sustava i dostupnim izvorima. U ovom scenariju kopije su se pokazale upotrebljivima (scenarij A).
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11 - PODACI | OBVEZE

Podaci, kupci i regulatorne obveze:

. Poznato O Radna hipoteza O Nepoznato

O  Jesu li zahvaéeni osobni podaci?

D Je li neoviasteni pristup ili iznoSenje podataka potvrdeno?
O Koji kupci ili partneri mogu biti pogodeni?

® Koje dokaze treba saCuvati?

O Koje ugovorne obveze obavjeStavanja vrijede?

O Jeli potrebno obavijestiti nadzorno tijelo?

Dokazi: zapisi, pogodeni uredaji i komunikacija napadaca Cuvaju se za istragu i moguce pravne
postupke.

ADRIA LOGISTIKA d.o.0. - Fiktivna studija slu¢aja - Podacii procjene su ilustrativni

pitanja za upravu

m GDPR: rok od 72 sata, ali samo kad su ispunjeni uvjeti

Ako je rije¢ o povredi osobnih podataka koja vjerojatno predstavlja rizik za
pojedince, voditelj obrade nadzorno tijelo (u Hrvatskoj AZOP) obavjeStava
bez nepotrebnog odgadanja i, gdje je izvedivo, najkasnije 72 sata nakon Sto
je saznao za povredu.

* Ransomware ne znaci automatski povredu osobnih podataka.
* Rok od 72 sata nije univerzalni rok za svaki kiberneticki incident.
* Primjena ovisi o €injenicama i pravnoj procjeni.

* Ovisno o djelatnosti i veli€ini, mogu vrijediti i obveze iz propisa o
kibernetiCkoj sigurnosti (N1S2) s vlastitim rokovima, te ugovorne obveze
prema kupcima.

Preporuka: odmah ukljuditi kvalificiranog pravnog savjetnika i sluzbenika
za zastitu podataka. Ova prezentacija ne daje pravni zaklju¢ak.
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12 - KONTROLE ZA PROCJENU

Gdje su kontrole mogle zakazati? Podrucja za provjeru

KONTROLE ZA PROCJENU, NE POTVRDPENI PROPUSTI

Podrucje kontrole Pitanje za istragu Moguci poslovni ucinak Preporuceno poboljSanje

Identitet i povlasteni pristup

Visefaktorska autentifikacija (MFA)

Ogranicenja udaljenog pristupa

Zastita krajnjih uredaja (EDR)

Segmentacija mreze

Izolacija i testiranje kopija

Zapisi i upozorenja

Postupci odgovora na incident

Prijavljivanje i svijest zaposlenika

ADRIA LOGISTIKA d.o.0. -

Fiktivna studija slu€aja -

Tko je imao administratorska prava i zasto?

Je li MFA bila ukljucena za pogodeni racun?

Tko i odakle smije pristupiti preko VPN-a?

Je li Sifriranje otkriveno i zaustavljeno na vrijeme?

Je li se napad mogao prosiriti izmedu zona?

Jesu li kopije bile odvojene i testirane?

Jesu li postojali signali prije T+00:00?

Jesu li uloge i koraci bili dokumentirani?

Koliko su brzo zaposlenici prijavili problem?

Podaci i procjene su ilustrativni

Napadac s pravima moze doci do viSe sustava

Ukradena lozinka dovoljna je za ulazak

Sirok ulaz u internu mreZu

Kasno otkrivanje, viSe pogodenih uredaja

Jedan upad pogada i skladiSte i ured

Duzi oporavak ili gubitak podataka

Propusteni rani znakovi

Sporije i neuskladene odluke

Kasnija reakcija

Najmanja potrebna prava, pregled racuna

MFA za sve udaljene i administratorske pristupe

OgraniCen i nadziran udaljeni pristup

Provjera pokrivenosti i pravila EDR-a

Odvajanje skladisnih i uredskih sustava

Izolirane kopije i redoviti testovi vracanja

Centralizirani zapisi i pragovi upozorenja

AZuriran plan i viezbe

Jednostavan kanal prijave i edukacija
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13 - PLAN JACANJA SIGURNOSTI

Prvih 90 dana: od istrage do provjerene otpornosti

DANI 1 - 15

Utvrditi Cinjenice

Dovrsiti forenzi€ku procjenu

Pregledati kompromitirane raCune i
povlasteni pristup

Provjeriti kopije i dokumentirati rezultate
oporavka

Potvrditi status izloZzenosti podataka

Procijeniti obavijesti i komunikaciju

DANI 16 - 30

Zatvoriti ulaz

Ojacati MFA i udaljeni pristup

Pregledati zaStitu uredaja i zapise

Provjeriti segmentaciju mreze

AZurirati postupke odgovora na incident

PredloZeni plan. Bez odobrenih budZeta i imenovanih nositelja; uprava ih odreduje.

ADRIA LOGISTIKA d.o.0. - Fiktivna studija slu€aja -

Podaci i procjene su ilustrativni

DANI 31 - 60

Testirati oporavak

Vjezbe vracanja iz kopija

PoboljSati nadzor i eskalaciju upozorenja

Testirati postupke kontinuiteta poslovanja

Pregledati pristup dobavljaca i trecih strana

DANI 61 - 90

Dokazati uinak

Simulacijska vjezba incidenta za upravu

Provjeriti u€inkovitost mjera

AZurirati izvjeStavanje i ciljeve oporavka

Dokumentirati preostale rizike i nositelje
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14 - ODLUKE UPRAVE

Sto uprava mora odlugiti?

fes PR . Aktivnost Uprava L Operacije e Komunikacije
Odobriti resurse za odgovor na incident i oporavak P sigurnost peracl) podrika ‘

Resursi za odgovor i

oporavak
a Odrediti prioritete vraéanja poslovnih usluga
Prioriteti vra¢anja usluga A R R I I
. L. i i . i Pravni pristup i obavijesti A C I R C
Odrediti pravni pristup i komunikaciju s kupcima
Komunikacija s kupcima A C C C R
° Financirati najvaznija sigurnosna poboljSanja Sigurnosna pobolj§anja A R C | |
IzvjeStavanje o preostalom A R C C |
a TraZiti izvjeStavanje o oporavku i preostalom riziku na riziku
temelju dokaza R = provodi - A= odgovara i odobrava - C = savjetuje - | = informiran. PredloZena podjela, ne potvrdena

organizacijska zaduzenja.

»,Brz oporavak nije dovoljan ako sigurnosni rizik ostane nepromijenjen.”
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15 - ZAKLJUCGAK

Nakon 72 sata: Sto dalje?

S Oporavak

Vratiti kritiCne sustave i potvrditi integritet
podataka.

@ Otpornost

Ukloniti uzroke i zatvoriti prioritetne sigurnosne
nedostatke.

@ Odgovornost

Dokumentirati odluke, procijeniti obveze i pratiti
provedbu.

72 sata

Osnovne operacije uglavnom vraéene

Stanje scenarija

30 dana

Prioritetne korektivne mjere u provedbi

PredloZeni cilj

90 dana

Ucinkovitost mjera provjerena

PredloZeni cilj

,»Cilj nije samo vratiti sustave u rad, nego osigurati da sljedeéi incident ne proizvede isti poslovni uéinak.”

Fiktivni scenarij. Podaci, procjene i vremenski tijek sluze iskljucivo ilustraciji.
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